
LA DÉSTABILISATION 
 
 

Doc1. Opération de déstabilisation de la campagne présidentielle à deux jours du deuxième tour opposant 
Emmanuel Macron à Marine Le Pen en 2017 
 
 

A quelques heures de la fin de la campagne officielle, vendredi 5 mai [2017] au soir, des 
documents appartenant à l'équipe de campagne d'Emmanuel Macron ont été publiés et partagés sur les 
réseaux sociaux. Le mouvement En marche ! a dénoncé une "action de piratage massive et 
coordonnée" d'informations "internes", comme des courriels ou des "documents comptables", y voyant 
une "opération de déstabilisation" à la veille du second tour de la présidentielle. […] 
 
Qui est à l’origine de ce piratage ? 
Pour le moment, on ignore qui est à l'origine de la publication de ces fichiers sur le forum 4Chan, mais on 
connaît l'identité de la première personne à avoir relayé le message sur Twitter. Il s'agit de Jack Posobiec, 
membre de Citizens for Trump, un groupe de citoyens qui soutient le président américain. Le message a 
ensuite été repris par le site de « réinformation » DisobedientMedia […]. 
Sympathisant de l'extrême droite américaine, Jack Posobiec a travaillé pour le site militant The Rebel, 
favorable à Donald Trump et à Marine Le Pen en France. Il reprend régulièrement de fausses informations, 
décrit Le Monde. 
Mercredi 3 mai, l'homme aux 100 000 abonnés sur Twitter a été l'un des premiers à relayer les rumeurs 
d'évasion fiscale sur Emmanuel Macron, peu après la publication sur le forum 4Chan de deux documents 
à l'authenticité non prouvée, poursuit le quotidien. Le lendemain, le candidat d'En marche ! a porté plainte 
pour « fausse nouvelle en vue de détourner les suffrages ». […] 
 
Que contiennent les documents ?  
Parmi ces documents, se mêlent des contenus de boîtes e-mail personnelles de militants et cadres d'En 
marche !, des conversations privées et des échanges autour de l'organisation de la campagne. Des tableurs 
détaillant les comptes de la campagne d'Emmanuel Macron ont aussi été diffusés. […] 

 
Source : https://www.francetvinfo.fr/politique/emmanuel-macron/macronleaks-quatre-questions-sur-le-piratage-de-

documents-de-l-equipe-d-en-marche_2179747.html 

 

Doc2. Les six missions de commandement de la cyberdéfense française 
 

Source : Ministère des Armées, 2020. 
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Doc3. L’appel de Paris (2018) pour agir ensemble face à de nouvelles menaces 
 
 

 
 
 
* Les Etats-Unis, la Chine et la 
Russie ont refusé de répondre à 
l’appel de Paris. 

Le cyberespace offre des opportunités majeures d’innovation, de progrès 
économique, de développement culturel et d’accès à l’information. Mais 
son développement s’accompagne aussi de nouvelles menaces : 
cybercriminalité, espionnage, vols de données personnelles ou 
d’informations confidentielles, attaques contre des individus ou des 
infrastructures… 
Afin de faire respecter dans le cyberespace les droits fondamentaux et les 
principes qui s’appliquent dans le monde physique, les États doivent agir de 
concert, mais également s’associer à des partenaires du secteur privé et de 
la société civile. 
L’Appel de Paris est aujourd’hui devenu la plus grande initiative multi-
acteurs au monde en matière de cybersécurité, avec plus de 1 100 soutiens 
de tous les continents (États, entreprises, organisations de la société civile, 
collectivités locales et autorités publiques)*. 

 

Source : d’après https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/la-france-et-les-nations-unies/l-alliance-
pour-le-multilateralisme/cybersecurite-appel-de-paris-du-12-novembre-2018-pour-la-confiance-et-la/ 

 

Doc4. Officier expert cybersécurité dans l’Armée 
 
 

Mission : En tant qu’expert de la cybersécurité, vous concevez les solutions permettant l’amélioration de 
la cyberprotection des systèmes d’information et des réseaux du ministère des Armées. Dans le cadre de 
la lutte informatique défensive, vous menez des actions préventives ou en réaction à une attaque. Vous 
pouvez participer à la rédaction des documents relatifs à la politique de sécurité du ministère des armées. 
 
Avantages et rémunération : 9 semaines soit 45 jours/an de permission, -75% toute l’année avec la SNCF, 
logement et repas inclus. 
 
Affectation : officier, 1725€ net/mois dès votre affectation, pour un célibataire, sans enfant à charge, hors 
prime, la rémunération en opération extérieure peut être multipliée jusqu’à 2,5. 
 
Profil : homme ou femme de 18 à 32 ans, nationalité française, aptitude militaire, bac +3 requis, filière 
cybersécurité requise, vos qualités : très méthodique, goût prononcé pour la technologie, réactif. 
 

Source : https://www.sengager.fr/emplois/informatique-telecoms/officier-expert-cybersecurite 

 

CONSIGNES :  
Vous devez constituer un ensemble de 5 cartes sur le thème de la déstabilisation : 
- une carte définition,  
- une carte situation,  
- une carte mission,  
- une carte action, 
- une carte formation.  
 
Compétences mobilisées :  
* Raisonner, justifier une démarche et les choix effectués 
* Analyser et comprendre un document pour en extraire des informations 
* Pratiquer différents langages 
* Coopérer et mutualiser 
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Guide sur le contenu des différentes cartes :  
- Carte définition : Doc1, proposez une définition de la déstabilisation. 
- Carte situation : Doc1, résumez brièvement un cas concret de situation de la déstabilisation. 
- Carte mission : Doc2, identifiez parmi les six missions de commandement de la cyberdéfense française, 
celle qui vous semble être la plus efficace pour contrer la déstabilisation. 
- Carte action : Doc3, résumez la stratégie qui peut être appliquée à l’échelle européenne pour contrer la 
déstabilisation. 
- Carte formation : Doc4, présentez un métier de la cyberdéfense. 
 
Pour compléter et affiner vos réponses vous pouvez utiliser d’autres outils : manuel, dictionnaire, 
ordinateur. Une fois les 5 cartes réalisées, un élève ou plusieurs élèves rapporteurs présenteront à l’oral le 
travail de leur groupe à l’ensemble de la classe. 
 
Toutes vos réponses doivent être rédigées sur les patrons de cartes ci-dessous. 
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① Carte définition 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : https://www.francetvinfo.fr/politique/emmanuel-
macron/macronleaks-quatre-questions-sur-le-piratage-de-documents-de-

l-equipe-d-en-marche_2179747.html 
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② Carte situation 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : https://www.francetvinfo.fr/politique/emmanuel-
macron/macronleaks-quatre-questions-sur-le-piratage-de-documents-de-

l-equipe-d-en-marche_2179747.html 
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④ Carte action 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : d’après https://www.diplomatie.gouv.fr/fr/politique-etrangere-
de-la-france/la-france-et-les-nations-unies/l-alliance-pour-le-

multilateralisme/cybersecurite-appel-de-paris-du-12-novembre-2018-
pour-la-confiance-et-la/ 
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③ Carte mission 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : Ministère des Armées, 2020. 
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⑤ Carte formation 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : https://www.sengager.fr/emplois/informatique-
telecoms/officier-expert-cybersecurite 
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