Documents utilisables pour le « speed dating »

Document 1

= https://www.datacentermap.com/
Document 2

¢ https://webdoc.rfi.fr/ocean-cables-sous-marins-internet/chapitre-1.html
Document 3

e https://www.defense.gouv.fr/english/operations/actualites2/cyber-coalition-2021-le-

commandement-de-la-cyberdefense-participe-a-lI-exercice-cyber-phare-de-|-otan

Document 4

¢ https://cybermap.kaspersky.com/fr
Document 5

* Le Monde, les 3 couches du cyberespace (texte), dossier cyberespace la guerre des données
Document 6

* Infographie AFP : les différents types de menace

Les difféerents types de cyberattaque

La cybercriminalité dans le monde a coute 400 milliards de dollars en 2015
et devrait atteindre prés de 2 000 milliards en 2015%*
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Sources: Techderms.com, Lioyd's of London, Forbes® i} w3
Document 7

* Carte des puissances d’Internet, la documentation photographique
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Géopolitique de I'Internet : quelle hiérarchie des puissances ?

a L4
-
8
© avril 2015 - C. Bazamat-Mantes / Diploweb.com
1. Des acteurs inégaux ... II. ... et de remarquables moyens de renseignement
. Les cyber-puissances : Etats-Unis et Chine Cables sous-marins
[ 4 cyber-dragons : Israél, Singapour, Taiwan, Corée du Sud Points d'entrée des cables

. . . (stations d'atterrage)
Les déserteurs du cyber-espace : Union européenne et Japon

® Points d'accés majeurs de la NSA aux
Un acteur secondaire : I'Inde stations d'atterrage des cables

Un quasi-absent : la Russie

Sous-marin américain capable de faire des
(sauf pour les virus, antivirus et attaques cyber)

branchements secrets sur les cables immergés

Sources : La Documentation Phetographigue, n® 8104, Antoine Frémont et Anne Fremunth\l‘anacnre Géographie des espaces
Conception de la carte et de la légende : C. Bezamat-Mantes, L. Bloch, P. Verluise. 1 C. Mantes,

ritis Doc tation frangaise - DILA, mars-avril 2015 ; L. Bloch.

Document 8 : Les auteurs et leurs motivation, document issu du manuel Magnard de Terminale
HGGSP

Auteur de
cybermenace Motivation

Etats nations Géopolitique

Cybercriminels Gains financiers

Hacktivistes Idéologique
Groupes terroristes Violence idéologique
Amateurs s
de sensations fortes Satisfaction

Menaces internes Mécontentement

PEEP®O®

Source : Centre canadien pour la cybersécurité, 2018.

u Des cybermenaces multiformes

Document 9 : GAFAM et BATX, document issu du manuel Magnard de Terminale HGGSP
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